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 69مهر  :سندتاریخ 

  های آموزشی افتامعرفی دوره
 SET-0000-00 :شناسه 

 مرکز مدیریت راهبردی افتا 48از  0صفحه 

  سطح محرمانگی:عادی

 

 

 

 مقدمه -1

باتوجه به توسعه روزافزون فناوری اطلاعات در ابعاد سازمانی و در راستای نیاز کشور به تربیت متخصصین امنیت 

نموده  آموزشی افتا یهادوره یمعرف دیریت راهبردی افتا اقدام به تدوین مستندی به منظوراطلاعات مرکز م

 نظام ارزیابی محصولات»باشد، با محوریت دامنه تحت پوشش است. این سند که بخشی از نظام آموزش افتا می

های کشور در ارائه خدمات امنیتی افتا تدوین با اولویت تمرکز بر نیازمندی و در گام نخست،« فتا و خدمات افتا

خدمات بندی دسته با های مرتبطهای آموزشی معرفی شده در این سند براساس حوزهدورهرو از ایناست. شده

نیاز ه، و پیشاند و شناسنامه معرفی هر دوره شامل هدف دوره، سرفصل مطالب و مرجع، نحوه ارائشدهافتا ارائه

 دانشی لازم برای هر دوره مشخص شود. 

های باتیس کیان ارتباط، شبکه علمی فناوری اطلاعات و ارتباطات ایران و شرکت این سند با مشارکت سازمان

های سماتک، موسسه فناوری اطلاعات غرب آسیا، امن گستر پیام پرداز، و علی الخصوص مشارکت فعال شرکت

 کهکشان نور، کاربرد سیستم سدید، و کاریار ارقام بازبینی و تکمیل شده است. و ارتباطات نیس، 

 های زمانیهای جدید و متناسب با نیازهای روز کشور، این سند در بازهشایان ذکر است که با هدف پوشش دوره

 یک ساله بازبینی و اصلاح خواهد شد.

 

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  2صفحه 

  سطح محرمانگی:عادی

 

 تیامن یعموم یهادوره -2

های گیرند که در راستای آشنایی عمومی با مبحث امنیت اطلاعات و سیستممی هایی در این دسته قرارآموزش

. های تخصصی امنیت را فراهم آورندو زیرساخت علمی لازم برای ورود به حوزه انداطلاعاتی تدوین شده

 ها را داشته باشند. مختلف امنیت باید تسلط لازم بر روی مباحث این دورههای کارشناسان حوزه

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  1صفحه 

  سطح محرمانگی:عادی

 

 (1) امنیت اطلاعات اصول و مفاهیم آشنایی باه دور -2-1

 (1) اسنامه دوره اصول و مفاهیم امنیت اطلاعاتشن :1جدول 

 هاآشنایی با اصول و مفاهیم امنیت اطلاعات و سیستم هدف دوره

 کلیه کارشناسان حوزه امنیت فناوری اطلاعات  مخاطبان

 مفاهیم عمومی امنیت  سرفصل مطالب

 بالقوههای شناسایی ریسک  

 زیرساخت و ارتباطات 

 و خطایابی شبکه مانیتورینگ 

 امنیت کاربرد، داده و میزبان( سازی شبکه و محیطامن( 

 ها و ها و کرمها، ویروسکیتهای پشتی، روتها، دربآشنایی با تروجان

 همچنین نحوه پاکسازی و مقابله با آنها

 عاملسازی سیستمامن 

 سازی تبادلات آنلاینامن 

 تهدیدات مهندسی اجتماعی و راهکارهای مقابله 

 امنیت اطلاعات و الزامات قانونی 

 ها و استانداردهای رمزنگاریمقدمات، روش 

 های امنیتیها و روالسیاست 

 راهبری امنیت 

 های آتش و پیکربندی امنیتی آنهاآشنایی با دیواره 

 ر امنیتی دهای وقایع، خطاها و مستندات آشنایی با نحوه تنظیم گزارش

 سازمان

 تئوری نحوه ارائه دوره

، اما آشنایی با مفاهیم عمومی کامپیوتر، ندارد در حوزه امنیت اطلاعات نیازاین دوره پیش نیازپیش

 سیستم و شبکه لازم است.

 SANS 100 مراجع

 ساعت 40 مدت زمان دوره



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  4صفحه 

  سطح محرمانگی:عادی

 

 (2) اصول و مفاهیم امنیت اطلاعات آشنایی بادوره  -2-2

 (2اسنامه دوره اصول و مفاهیم امنیت اطلاعات )شن: 2جدول 

 هاآشنایی با اصول و مفاهیم امنیت اطلاعات و سیستم هدف دوره

 کلیه کارشناسان حوزه امنیت فناوری اطلاعات  مخاطبان

 شبکه و مجازی سازیمفاهیم   سرفصل مطالب

 پروتکلهای پایه شبکه 

 مفاهیم تضمین اطلاعات 

 امنیتیهای ها و روالسیاست 

  طرح تداوم کسب و کار 

 کنترل دسترسی 

 مدیریت کلمه عبور 

 پاسخ به رخداد 

 حملههای روشها و استراتژی 

 پویش آسیب پذیری 

 امنیت وب 

 دیوار آتش 

 تله عسل 

 حفاظت در سطح سیستم کاربری 

 تشخیص و جلوگیری از نفوذ مبتنی بر شبکه 

 رمزنگاری 

 امنیتی حیاتیهای کنترل 

  امنیتیارزیابی و ممیزی 

 امنیت ویندوز 

 امنیت لینوکس 

 تئوری نحوه ارائه دوره

 (0) یتیامن میدوره اصول و مفاه نیازپیش

 SANS 400 مراجع

 ساعت 40 مدت زمان دوره



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  1صفحه 

  سطح محرمانگی:عادی

 

 های مدیریت امنیتدوره -3

 یهادورهی آموزشی لازم برای استقرار سیستم مدیریت امنیت اطلاعات و نیز هادورههای شامل این دسته دوره

 تخصصی لازم برای مدیران امنیت فناوری اطلاعات تدوین گردیده است. 

 شوند: می زیر تقسیم بندیهای کارشناسان استقرار سیستم مدیریت امنیت اطلاعات به دسته

 کارشناس استقرار سیستم مدیریت امنیت اطلاعات 

 کارشناس مدیریت مخاطرات 

 مدیر استقرار سیستم مدیریت امنیت اطلاعات 

 ز و سرممیز سیستم مدیریت امنیت اطلاعاتممی 

 ی زیر استفاده نماید:هادورهتواند به ترتیب از می کارشناس استقرار سیستم مدیریت امنیت اطلاعات

 اطلاعات تیامن تیریمد ستمیالزامات س حیو تشر میبا اصول و مفاه ییدوره آشنا .0

 اطلاعات تیامن تیریاستاندارد مد یفن یهاکنترل یسازادهیدوره پ .2

 ی زیر استفاده نماید:هادورهتواند به ترتیب از می کارشناس مدیریت مخاطرات

 اطلاعات تیامن تیریمد ستمیالزامات س حیو تشر میبا اصول و مفاه ییدوره آشنا .0

 مخاطرات  تیریمد میبا مفاه ییآشنا .2

 زیر استفاده نماید:ی هادورهتواند به ترتیب از می مدیر استقرار سیستم مدیریت امنیت اطلاعات

 اطلاعات تیامن تیریمد ستمیالزامات س حیو تشر میبا اصول و مفاه ییدوره آشنا .0

 اطلاعات تیامن تیریمد ستمیو استقرار س یزیدوره طرح ر .2

 اطلاعات تیامن تیریمد ستمیس یاثربخش یریگدوره اندازه .1

 اطلاعات تیامن تیریمد یزیدوره سرمم .4

 ی زیر استفاده نماید:هادورهتوانند به ترتیب از می امنیت اطلاعاتممیز و سرممیز سیستم مدیریت 

 اطلاعات تیامن تیریمد ستمیالزامات س حیو تشر میبا اصول و مفاه ییدوره آشنا .0

 اطلاعات تیامن تیریمد ستمیو استقرار س یزیدوره طرح ر .2

 اطلاعات تیامن تیریمد یزیدوره سرمم .1

و  "مخاطرات تیریمد میبا مفاه ییآشنا "ی هادورهگردد که ممیز و سرممیز بر مباحث می ضمن آنکه پیشنهاد

 تیریمد ستمیس یاثربخش یریگاندازه "و  "اطلاعات تیامن تیریاستاندارد مد یفن یهاکنترل یسازادهیپ "

 اشراف داشته باشد. "اطلاعات تیامن

 های زیر استفاده نمایند:دورهتوانند به ترتیب از مدیران امنیت فناوری اطلاعات می

 یاطلاعات یهاستمیس تیکارشناس امندوره  -0



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  9صفحه 

  سطح محرمانگی:عادی

 

 دوره مدیر امنیت اطلاعات -2

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  0صفحه 

  سطح محرمانگی:عادی

 

دوره آشنایی با اصول و مفاهیم و تشریح الزامات سیستم مدیریت امنیت  -3-1

 اطلاعات

  اطلاعات تیامن تیریمد ستمیسو تشریح لزامات  میاصول و مفاهشناسنامه دوره آشنایی با  :3جدول 

 اطلاعات تیامن تیریمد ستمیساصول و مفاهیم و تشریح الزامات با  ییآشنا هدف دوره

 کارشناسان استقرار سیستم مدیریت امنیت اطلاعات مخاطبین دوره

 هاهای امنیتی رایج در سازمانمعرفی انواع مشکلات و نقض  سرفصل مطالب

 ها و سرمایه عنوان بخشی ازآشنایی با مفاهیم کلی اطلاعات و نقش آن به

 های سازمانیدارایی

 های اطلاعاتیلزوم حفاظت از دارایی 

 هاپذیریآشنایی با مفهوم مخاطرات و آسیب 

 سازی سیستم مدیریت امنیت اطلاعاتهای پیادهآشنایی با گام 

 های امنیتیسیاست 

 سازماندهی امنیت اطلاعات فیزیکی و مجازی 

 مدیریت تجهیزات 

 امنیت فیزیکی و پیرامونی 

 مدیریت ارتباطات و عملیات 

 کنترل دسترسی ها 

 کسب، بهبود و نگهداری سیستم اطلاعات 

 مدیریت حوادث امنیتی 

 مدیریت مستمر کسب و کار 

 تئوری نحوه ارائه دوره

 (0اطلاعات ) تیامن میبا اصول و مفاه ییدوره آشنا نیازپیش

  PECB ISO 0100710072 foundation مراجع

 ساعت09 مدت زمان دوره

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  8صفحه 

  سطح محرمانگی:عادی

 

 دوره طرح ریزی و استقرار سیستم مدیریت امنیت اطلاعات -3-2

 اطلاعات تیامن تیریمد یسازادهیپشناسنامه دوره طرح ریزی و استقرار  :4جدول 

 ISO 20000استاندارد  یرفنیغ یهاو کنترل ندهایبا فرا ییآشنا هدف دوره

 کارشناسان استقرار سیستم مدیریت امنیت اطلاعات مخاطبین

  اطلاعات تیامن تیریمد ستمیو الزامات س میاصول، مفاه یمعرف  سرفصل مطالب

 و چرخه  ندگرایفرآ دگاهیو د ندیبا مفهوم فرآ ییآشناPDCA 

 یساز ادهیپروژه پ یفازها حیو تشر یمعرف ISMS 

 زینحوه آنال ( شکافGap Analysis سازمان کارفرما و شناخت اول )هی  

 اطلاعات  تیامن یخط مش نیو تدو هیته 

 اطلاعات  تیمخاطرات امن تیریو مد ییشناسا یانتخاب متدولوژ 

 یسازمانهای سکیر یشناسائ یچگونگ 

 برخورد و مقابله با مخاطرات نحوه 

 الف  وستیپ یو اهداف کنترلها کنترل حیتشرISO 20000 

 اطلاعات  تیامن تیریمد ستمیس یساز ادهیطرح پروژه پ هیته 

 ازیو مستندات مورد ن ییاجراهای روش یو طراح نینحوه تدو  

 یتیامن یرسان یبرنامه آموزش و آگاه هیته  

 تیریو مد یتیحوادث امن تیریمد ( تداوم کسب و کارBCM  ) 

 یکنترلها یاثربخش یریو اندازه گ شیپا یتیامنهای شاخص ISMS 

 یساز ادهیپهای بر گام یمرور ISMS  طبقISO 20001 

 عملی -تئوری نحوه ارائه دوره

 اطلاعات تیامن تیریمد ستمیالزامات س حیو تشر میبا اصول و مفاه ییدوره آشنا نیازپیش

 PECB ISO 20000:2001 Lead Implementer مراجع

 ساعت 40 مدت زمان دوره

 

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  6صفحه 

  سطح محرمانگی:عادی

 

 های فنی استاندارد سیستم مدیریت امنیت اطلاعاتسازی کنترلدوره پیاده -3-3

 20771اطلاعات تیامن تیریمد های فنی سیستمی کنترلسازادهیپشناسنامه دوره  :5جدول 

 ISO20000استاندارد  فنی یهاو کنترل ندهایبا فرا ییآشنا هدف دوره

 کارشناسان استقرار سیستم مدیریت امنیت اطلاعات محاطبین دوره

 امنیت فیزیکی و محیطیهای کنترل  سرفصل مطالب

 مدیریت ارتباطات و عملیاتهای کنترل 

 دسترسی مدیریتهای کنترل 

 توسعه و نگهداری سیستمهای کنترل 

 مدیریت حوادثهای کنترل 

 مدیریت تداوم کسب و کارهای کنترل 

 انطباق با الزامات قانونیهای کنترل 

 عملی -تئوری نحوه ارائه دوره

 اطلاعات تیامن تیریمد ستمیالزامات س حیو تشر میبا اصول و مفاه ییدوره آشنا نیازپیش

 SANS 199 مراجع

 ساعت 40 مدت زمان دوره

 

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  00صفحه 

  سطح محرمانگی:عادی

 

 آشنایی با مدیریت مخاطرات  -3-4

 شناسنامه دوره آشنایی با مفاهیم مدیریت مخاطرات  :6جدول 

 مخاطرات تیریو مد یابیارز ،ییشناسا هدف دوره

 کارشناسان استقرار سیستم مدیریت امنیت اطلاعات مخاطبین

 مدیریت مخاطراتای بر مخاطرات و مقدمه  سرفصل مطالب

 های موجود در مورد مخاطرات و مدیریت آنمروری بر مدل 

 مروری بر تعیین جایگاه افراد در پروژه و جایگاه مدیریت مخاطرات در پروژه 

 تخصیص مخاطرات و چگونگی انجام آن در قراردادها 

  فرایندهای مدیریت مخاطرات 

 مبانی آنالیز کیفی و کمی مخاطرات 

  مدیریت مخاطراتمبانی کنترل و 

 هاهای شناسایی و مدیریت داراییآشنایی با روش 

 هاها و تهدیدات امنیتی داراییپذیریآشنایی با آسیب 

 های ارزیابی مخاطرات امنیت اطلاعاتآشنایی با روش 

 های شناسایی و تعیین احتمال وقوع تهدیداتآشنایی با روش 

 های مدیریت مخاطرات سایبریآشنایی با روش 

 های امنیتیهای اتخاذ کنترلایی با روشآشن 

 مفاهیم و ابزارهای پیشرفته مدیریت امنیت 

 مدیریت مخاطرات کسب و کار 

 های مختلف بررسی و شناسایی مخاطراتبدست آوردن متدولوژی 

 آنالیز کیفی و کمی پیشرفته مخاطرات 

 شناخت نقش سرمایه سازمان و خطرات مرتبط با آن 

  گیریابزارهای مورد نیاز برای شناسایی و اندازهتوسعه و طراحی و اجرای 

 هامتدولوژی شناسایی و مدیریت دارایی آشنایی و بررسی 

 نحوه انتخاب و تعیین متدلوژی مناسب ارزیابی مخاطرات امنیت اطلاعات 

 تئوری نحوه ارائه دوره

 طلاعاتا تیامن تیریمد ستمیالزامات س حیو تشر میبا اصول و مفاه ییدوره آشنا نیازپیش

  PECB Lead Risk Manager مراجع

 ساعت 24 مدت زمان دوره

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  00صفحه 

  سطح محرمانگی:عادی

 

 گیری اثربخشی سیستم مدیریت امنیت اطلاعاتدوره اندازه -3-5

 شناسنامه دوره اندازه گیری اثربخشی سیستم مدیریت امنیت اطلاعات :0جدول 

گزارش دهی اثربخشی و ها آشنایی با نحوه اندازه گیری، تعیین شاخص ها، تحلیل داده هدف دوره

 امنیت اطلاعات

 کارشناسان استقرار سیستم مدیریت امنیت اطلاعات مخاطبین

  (ISMS) وری بر مفاهیم سیستم مدیریت امنیت اطلاعاتمر  سرفصل مطالب

 استاندارد معرفی ISO 20004  بعنوان استانداردی جهت اندازه گیری

  ISMS اثربخشی

  اهداف اندازه گیری امنیت اطلاعات 

  مزایای اندازه گیری اثربخشی امنیت در سازمان 

 های فرآیند اندازه گیری امنیت گام 

  برنامه اندازه گیری امنیت اطلاعات 

  فاکتورهای مؤثر در موفقیت برنامه اندازه گیری امنیت اطلاعات 

  مدل اندازه گیری امنیت اطلاعات 

 های اندازه گیری انواع معیارها و مشخصه 

  گزارش دهی نتایج اندازه گیری 

 ارزیابی و بهبود برنامه اندازه گیری امنیت اطلاعات 

 تئوری نحوه ارائه دوره

 اطلاعات تیامن تیریمد یسازادهیو استقرار پ یزیدوره طرح ر نیازپیش

 Measurement of Information Security (ISO/IEC 20004) مراجع

 ساعت 09 مدت زمان دوره

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  02صفحه 

  سطح محرمانگی:عادی

 

 سرممیزی سیستم مدیریت امنیت اطلاعات  دوره -3-6

 شناسنامه دوره سرممیزی سیستم مدیریت امنیت اطلاعات  :8جدول 

 آشنایی با اصول و ضوابط ممیزی شخص ثالث و سازمان هدف دوره

 کارشناسان استقرار سیستم مدیریت امنیت اطلاعات مخاطبین

 امنیت اطلاعاتآموزش مفاهیم و الزامات سیستم مدیریت   سرفصل مطالب

  مروری بر کنترلهای امنیتی و اهداف کنترلیISO/IEC 20000 

 آشنایی با نحوه تعیین صلاحیت، ارزیابی و انتخاب ممیزان داخلی و خارجی 

 مروری بر مفاهیم سرممیزی مدیریت امنیت اطلاعات 

 های سازمانآشنایی با مخاطرات و مخاطرات 

 عاتاجرا و هدایت تیم ممیزی ، جمع آوری اطلا 

 شناخت موارد عدم انطباق و نگرش به ریشه های ها جمع بندی اطلاعات ، یافته ،

 هاعدم انطباق

 تهیه چک لیست ممیزی 

 هاثبت و طبقه بندی عدم انطباق 

 هادهی عدم انطباقفرایند گزارش 

 پیگیری عدم انطباقها و اقدامات اصلاحی 

 دوم گیری از رویکردهای روانشناختی در ممیزی مرحلهبهره 

 برنامه ریزی برای ممیزی داخلی و خارجی 

 نحوه بررسی و سنجش ارزیابان و ممیزان 

 نحوه ارزیابی ممیزان و کارشناسان انجام ممیزی سازمان 

 فرایند ارائه گواهینامه 

 آشنایی با روال و ضوابط بین المللی ممیزی شخص ثالث واستانداردهای راهنما 

ISO 00020 

 عملی -تئوری نحوه ارائه دوره

 اطلاعات تیامن تیریمد یسازادهیپدوره طرح ریزی و استقرار  نیازپیش

  PECB ISO 0100710072 Lead auditor مراجع

 ساعت 40 مدت زمان دوره



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  01صفحه 

  سطح محرمانگی:عادی

 

 

 های اطلاعاتیدوره کارشناس امنیت سیستم -3-7

 های اطلاعاتیشناسنامه دوره کارشناس امنیت سیستم :9جدول 

 تحفاظ و دسترسی کنترل هایتکنیک مخاطرات، تحلیل و شناسایی در مهارت کسب دوره هدف

 اطلاعات از

  سازمانها حراست مدیران ,اطلاعات فناوری و شبکه امنیت، مدیران ، ارشد مدیران مخاطبین

 شبکه ساخت زیر و شبکه امنیت ها،پروتکل ،ISO مدل مطالب سرفصل

 دسترسی کنترل و ارتباطات امنیت

 پایش و حملات

 امنیت مدیریت مبانی و مفاهیم

 هانقش و هاسیاست ها،دارایی ارزش

 کاربردی افزارهای نرم و هاداده امنیت

 کاربردی افزارهای نرم به حمله و مخرب کدهای

 افزارهای نرم و عمومی کلید ساخت زیر و خصوصی کلید هایالگوریتم و رمزنگاری

 رمزنگاری

 امنیتی هایمدل مبانی و ای رایانه طراحی مبانی

 پایش و ممیزی و اجرایی مدیریت

 کار و کسب استمرار ریزی برنامه

 مترقبه غیر حوادث با مقابله برای ریزی برنامه

 اخلاقی اصول و حوادث و جویی پی و قوانین

 فیزیکی امنیت

 تئوری دوره ارائه نحوه

 (2اطلاعات ) تیامن میدوره اصول و مفاه نیازپیش

 Official (ISC)²® Guide to the CISSP® CBK® ,Fourth مراجع
Edition. 

 ساعت  40  دوره زمان مدت



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  04صفحه 

  سطح محرمانگی:عادی

 

 

 دوره مدیر امنیت اطلاعات -3-8

 شناسنامه دوره مدیر امنیت اطلاعات :17جدول 

 توانمندسازی مدیران ارشدو روسای امنیت سایبری  دوره هدف

 مدیریت ریسکفناوری اطلاعات، راهبر مدیر امنیت اطلاعات، مدیر  مخاطبین

ها ، قوانین و مقررات و انطباق با الزامات و مشیخط)حکمرانی امنیت اطلاعات   مطالب سرفصل

 (های اجرایینامهآئین

  کنترلهای سیستم مدیریت امنیت اطلاعات و مدیریت بر فرآیند ممیزی امنیت

 اطلاعات

 ها،  پروژه)و عملیات مرتبط با امنیت اطلاعاتها مدیریت در حوزه پروژه

 (و عملیات اجراییها فناوری

 شایستگیهای محوری در امنیت اطلاعات 

 برنامه ریزی استراتژیک و مدیریت مالی 
 

 تئوری دوره ارائه نحوه

 یاطلاعات یهاستمیس تیدوره کارشناس امن نیازپیش

 Eccouncil CCISO مراجع

  ساعت 40 دوره زمان مدت

 

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  01صفحه 

  سطح محرمانگی:عادی

 

 های آزمون و ارزیابیدوره -4

جهت آموزش کارشناسان حوزه آزمون و ارزیابی در نظر گرفته شده است. کارشناسان حوزه ها دورهاین 

 شوند:می زیر تقسیم بندیهای آزمون و ارزیابی بر اساس تخصص به دسته

 کارشناس تست نفوذ شبکه و زیرساخت 

 کارشناس تست نفوذ وب 

 کارشناس تست نفوذ موبایل 

 بی سیمهای کارشناسان تست نفوذ شبکه 

 زیر استفاده نمایند:های توانند به ترتیب از دورهمی کارشناسان تست نفوذ شبکه و زیرساخت

 یبریسا ینفوذ و مقابله در فضا یدوره مقدمات -0

 دوره نفوذ و مقابله در شبکه -2

 تست نفوذ یبرا یسینو تیو اکسپلو تونیدوره پا -1

 زیر استفاده نمایند:های توانند به ترتیب از دورهمی کارشناسان تست نفوذ وب

 یبریسا ینفوذ و مقابله در فضا یدوره مقدمات -0

 تحت وب یکاربرد یهاتست نفوذ برنامه یدوره مقدمات -2

 تحت وب یکاربرد یهاتست نفوذ برنامه پیشرفتهدوره  -1

 زیر استفاده نمایند:های توانند به ترتیب از دورهمی کارشناسان تست نفوذ موبایل 

 یبریسا یوذ و مقابله در فضانف یدوره مقدمات -0

  لیتست نفوذ موبا یدوره مقدمات -2

 زیر استفاده نمایند:های توانند به ترتیب از دورهمی بی سیمهای کارشناسان تست نفوذ شبکه

 یبریسا ینفوذ و مقابله در فضا یدوره مقدمات -0

 های بی سیمدوره نفوذ و مقابله در شبکه -2

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  09صفحه 

  سطح محرمانگی:عادی

 

 در فضای سایبری دوره مقدماتی نفوذ و مقابله -4-1

 شناسنامه دوره مقدماتی نفوذ و مقابله در فضای سایبری :11جدول 

دیریت ها و مهای سیستم، شبکه و سامانهپذیریکسب توانایی کشف آسیب هدف دوره

 رخدادها

 کلیه کارشناسان حوزه آزمون و ارزیابی مخاطبین

 Incident handling step-by-step سرفصل مطالب

Computer and network hack exploits 

Hacker tools workshop 
 عملی -تئوری نحوه ارائه دوره

 (2و0اصول و مفاهیم امنیتی ) آشنایی با هایدوره نیازپیش

 SANS SEC 104 مراجع

 ساعت 40 مدت زمان دوره

 

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  00صفحه 

  سطح محرمانگی:عادی

 

 دوره نفوذ و مقابله در شبکه -4-2

 نفوذ و مقابله در شبکهدوره  :12جدول 

 های شبکه پذیریکسب توانایی کشف آسیب هدف دوره

 کارشناسان تست نفوذ شبکه و زیرساخت مخاطبین

 Comprehensive Pen Test Planning, Scoping and Recon سرفصل مطالب
In-depth Scanning 
Exploiting 
Post-Exploitation 
Password Attack 
Wireless and web apps Pen Testing 

 عملی-تئوری دورهنحوه ارائه 

 نفوذ و مقابله در فضای سایبری یدوره مقدمات نیازپیش

 SANS 190 مراجع

 ساعت 40 مدت زمان دوره

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  08صفحه 

  سطح محرمانگی:عادی

 

 های کاربردی تحت وبدوره مقدماتی تست نفوذ برنامه -4-3

 های کاربردی تحت وبشناسنامه دوره مقدماتی تست نفوذ برنامه :13جدول 

 های کاربردی تحت وببرنامهنفوذ  تست مقدماتیمباحث  آشنایی با هدف دوره

 کارشناسان تست نفوذ وب 

 آشنایی با اصول جمع آوری اطلاعات سرفصل مطالب

 های شناسایی اعلام و احراز هویت تحت وبآشنایی با انواع تست

 Injectionآشنایی با صول 

 XSSو  Java Scriptآشنایی با 

  CSRF  ،Logical Flowآشنایی با 

 عملی-تئوری ارائه دورهنحوه 

 یبریسا ینفوذ و مقابله در فضا یدوره مقدمات نیازپیش

 SANS-142 مراجع

 ساعت 40 مدت زمان دوره

 

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  06صفحه 

  سطح محرمانگی:عادی

 

 های کاربردی تحت وبدوره پیشرفته تست نفوذ برنامه -4-4

 های کاربردی تحت وبشناسنامه دوره پیشرفته تست نفوذ برنامه :14جدول 

 های کاربردی تحت وببرنامهنفوذ  مقدماتی تستمباحث  آشنایی با هدف دوره

 کارشناسان تست نفوذ وب مخاطبین

 های کاربردی وبرمزگذاری برنامه سرفصل مطالب

 هاهای کاربردی موبایل و وب سرویسبرنامه

 های کاربردی خاصکشف و استفاده از برنامه

 عملی-تئوری نحوه ارائه دوره

 تحت وب یکاربرد یهاتست نفوذ برنامه یدوره مقدمات نیازپیش

 SANS-942 مراجع

 ساعت 40 مدت زمان دوره

 

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  20صفحه 

  سطح محرمانگی:عادی

 

 دوره مقدماتی تست نفوذ موبایل  -4-5

 لیموبا تست نفوذ یدوره مقدمات: 15جدول 

عامل  یهاسمیو س یکاربرد یهابرنامه یتیسطح امن یابیارزکسب توانایی  هدف دوره

 همراه یهانهفته دستگاه

 کارشناسان تست نفوذ موبایل مخاطبین

 معماری تجهیزات موبایل و تهدیدات رایج موبایل سرفصل مطالب

 های موبایلفرمهای کاربردی و دسترسی به پلتتحلیل برنامه

 های کاربردی موبایلمهندسی معکوس برنامه

 های موبایلتست نفوذ دستگاه

 عملی -تئوری نحوه ارائه دوره

 نفوذ و مقابله در فضای سایبری یدوره مقدمات نیازپیش

 SANS-SEC101 مراجع

 ساعت 40 مدت زمان دوره

 

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  20صفحه 

  سطح محرمانگی:عادی

 

 سیمهای بیدوره نفوذ و مقابله در شبکه -4-6

 های بی سیمنفوذ و مقابله در شبکهدوره : 16جدول 

 بی سیمهای کسب توانایی نفوذ و مقاوم سازی در شبکه هدف دوره

 بی سیمهای کارشناسان تست نفوذ شبکه مخاطبین

 Wireless Data Collection and WiFi MAC Analysis سرفصل مطالب
Wireless Tools and Information Analysis 
Client, Crypto, and Enterprise Attacks 
Advanced WiFi Attack Techniques 
Bluetooth, DECT and ZigBee Attacks 
Wireless Security Strategies and Implementation 

 عملی-تئوری نحوه ارائه دوره

 یبریسا ینفوذ و مقابله در فضا یدوره مقدمات نیازپیش

 SANS 900 مراجع

 ساعت 40 مدت زمان دوره

 

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  22صفحه 

  سطح محرمانگی:عادی

 

  تیامن لیو تحل شیپا یهادوره -5

جهت آموزش کارشناسان حوزه پایش و تحلیل امنیت در نظر گرفته شده است. کارشناسان ها این دوره

 شوندمی زیر تقسیم بندیهای حوزه پایش و تحلیل امنیت بر اساس تخصص به دسته

 تحلیلگر امنیت اطلاعات 

 پی جویی و کشف جرائم امنیت اطلاعات 

 زیر استفاده نمایند:های توانند به ترتیب از دورهمی کارشناسان تحلیلگر امنیت اطلاعات

 لیو تحل شیدر پا هیاول میمفاهدوره  -0

 شبکه تیامن لیدوره تحل -2

 شبکه تیامن لیتحل پیشرفته دوره -1

 دوره مهندسی مجدد بدافزارها -4

 ند:زیر استفاده نمایهای توانند به ترتیب از دورهمی کارشناسان پی جویی و کشف جرائم امنیت اطلاعات

 ایشناسی رایانهدوره مقدماتی جرم -0

 یاانهیرا یشناسجرمدوره  -2

 لیموبا یهادستگاه شرفتهیپ یشناسجرمدوره  -1

 حافظه شرفتهیپ یشناسجرمدوره  -4

 دوره مهندسی مجدد بدافزارها -1

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  21صفحه 

  سطح محرمانگی:عادی

 

 دوره مفاهیم اولیه در پایش و تحلیل -5-1

 لیو تحل شیدر پا هیاول میمفاهشناسنامه دوره  :10جدول 

 آشنایی با مفاهیم پایه در پایش و تحلیل هدف دوره

 امنیت اطلاعات کارشناسان تحلیلگر مخاطبین

 Defensive Network Infrastructure سرفصل مطالب
Packet Analysis 
Pentest 
First Responder 
Malware 
Data Loss Prevention 

 عملی-تئوری نحوه ارائه دوره

 (2دوره اصول و مفاهیم امنیت اطلاعات ) نیازپیش

 SANS SEC100 مراجع

 ساعت 40 مدت زمان دوره

 

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  24صفحه 

  سطح محرمانگی:عادی

 

 تحلیل امنیت شبکهدوره  -5-2

 شبکه تیامن لیدوره تحلشناسنامه  :18جدول 

 آشنایی با تحلیل رخدادها و تحلیل ترافیک هدف دوره

 کارشناسان تحلیلگر امنیت اطلاعات مخاطبین

 TCP/IP for Intrusion Detection سرفصل مطالب
Network Traffic Analysis Using Tcpdump 
Intrusion Detection Snort Style 
Security Information Management and traffic Analysis 

 عملی-تئوری نحوه ارائه دوره

 لیو تحل شیدر پا هیاول میدوره مفاه نیازپیش

 SANS-SEC 101 مراجع

 ساعت 40 مدت زمان دوره



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  21صفحه 

  سطح محرمانگی:عادی

 

 دوره پیشرفته تحلیل امنیت شبکه -5-3

 شبکه تیامن لیتحل پیشرفته دورهشناسنامه  :19جدول 

 آشنایی با مفاهیم پیشرفته در تحلیل ترافیک و رخدادها هدف دوره

 کارشناسان تحلیلگر امنیت اطلاعات مخاطبین

 Off the Disk and Onto the Wire سرفصل مطالب
Core Protocols & Log Aggregation/Analysis 
NetFlow and File Access Protocols 
Commercial Tools, Wireless, and Full-Packet Hunting 
Encryption, Protocol Reversing, OPSEC, and Intel 
Network Forensics Capstone Challenge 

 عملی-تئوری نحوه ارائه دوره

 شبکه تیامن لیدوره تحل نیازپیش

 SANS-FOR 102 مراجع

 ساعت 40 مدت زمان دوره



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  29صفحه 

  سطح محرمانگی:عادی

 

 1ایشناسی رایانهدوره مقدماتی جرم -5-4

 ایشناسی رایانهشناسنامه دوره مقدماتی جرم :27جدول 

 ایرایانه مایو کشف جر ییشناسا هدف دوره

 کارشناسان پی جویی و کشف جرائم امنیت اطلاعات مخاطبین

 Windows Digital Forensics And Advanced Data Triage سرفصل مطالب
Core Windows Forensics Part I: Windows Registry Forensics 
And Analysis 
Core Windows Forensics Part II: Usb Devices And Shell Items 
Core Windows Forensics Part III: E-Mail, Key Additional 
Artifacts, And Event Logs 
Core Windows Forensics Part IV: Web Browser Forensics - 
Firefox, Internet Explorer, And Chrome 
Windows Forensic Challenge 

 عملی-تئوری نحوه ارائه دوره

 مقدماتی نفوذ و مقابله در فضای سایبری نیازپیش

 SANS-FOR 408 مراجع

 ساعت 40 مدت زمان دوره

                                              
1 CHFI 



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  20صفحه 

  سطح محرمانگی:عادی

 

 ای شناسی رایانهدوره تخصصی جرم -5-5

 یاانهیرا یشناسجرمشناسنامه دوره تخصصی  :21جدول 

 در جرم شناسی و تحلیل سیستم آشنایی با مفاهیم پیشرفته هدف دوره

 کارشناسان پی جویی و کشف جرائم امنیت اطلاعات مخاطبین

 Advanced Incident Response & Threat Hunting سرفصل مطالب
Memory Forensics in Incident Response & Threat Hunting 
Intrusion Forensics 
Timeline Analysis 
Incident Response & Hunting Across the Enterprise | 
Advanced Adversary & Anti-Forensics Detection 
The APT Incident Response Challenge 

 عملی -تئوری نحوه ارائه دوره

 ی اانهیرا یشناسجرم یدوره مقدمات نیازپیش

 SANS-FOR108 مراجع

 ساعت 40 مدت زمان دوره

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  28صفحه 

  سطح محرمانگی:عادی

 

 های موبایل شناسی پیشرفته دستگاهجرم دوره آموزشی -5-6

 لیموبا یهادستگاه شرفتهیپ یشناسجرمشناسنامه دوره  :22جدول 

 های همراهشناسی پیشرفته در تلفنجرم هدف دوره

 کارشناسان پی جویی و کشف جرائم امنیت اطلاعات مخاطبین

 Malware Forensics, Smartphone Overview, and SQLite سرفصل مطالب
Introduction 
Android Forensics 
Android Backups and iOS Device Forensics 
iOS Backups, Windows, and BlackBerry 00 Forensics 

Third-Party Application and Knock-Off Forensics 
Smartphone Forensic Capstone Exercise  

 عملی-تئوری نحوه ارائه دوره

 ی اانهیرا یشناسجرم یدوره مقدمات نیازپیش

 SANS-FOR181 مراجع

 ساعت 40 مدت زمان دوره



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  26صفحه 

  سطح محرمانگی:عادی

 

 شناسی پیشرفته حافظهدوره آموزشی جرم -5-7

 حافظه شرفتهیپ یشناسجرمشناسنامه دوره  :23جدول 

 آشنایی با تحلیل محتوی حافظه هدف دوره

 کارشناسان پی جویی و کشف جرائم امنیت اطلاعات مخاطبین

 Foundations in Memory Analysis and Acquisition سرفصل مطالب
Unstructured Analysis and Process Exploration 
Investigating the User via Memory Artifacts 
Internal Memory Structures 
Memory Analysis on Platforms Other than Windows 
Memory Analysis Challenges 

 عملی -تئوری ارائه دوره نحوه

 ی اانهیرا یشناسجرم پیشرفتهدوره  نیازپیش

 SANS-FOR129 مراجع

 ساعت 40 مدت زمان دوره



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  10صفحه 

  سطح محرمانگی:عادی

 

 دوره مهندسی معکوس بدافزارها -5-8

 شناسنامه دوره مهندسی مجدد بدافزارها :24جدول 

 آنها رفتار  زیمقابله با بدافزارها و آنال یهاروشآشنایی با  هدف دوره

 جویی و کشف جرائم امنیت اطلاعات پیکارشناسان  مخاطبین

 Malware Analysis Fundamentals سرفصل مطالب
Reversing Malicious Code 
Malicious Web and Document Files 
In-Depth Malware Analysis 
Examining Self-Defending Malware 
Malware Analysis Tournament 

 عملی-تئوری نحوه ارائه دوره

 مقدماتی نفوذ و مقابله در فضای سایبری نیازپیش

 SANS-FOR900 مراجع

 ساعت 40 مدت زمان دوره

 



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  10صفحه 

  سطح محرمانگی:عادی

 

 ها و سامانه هاهای امن سازی زیرساخت ها، سرویسدوره -6

در نظر گرفته ها و سامانهها جهت آموزش کارشناسان حوزه امن سازی زیرساخت ها، سرویسها این دوره

بر اساس تخصص به ها و سامانهها کارشناسان حوزه امن سازی زیرساخت ها، سرویسشده است. 

 شوند: می زیر تقسیم بندیهای دسته

 کارشناس امن سازی سیستم عامل 

  کارشناس امن سازی زیرساخت 

 کارشناس امن سازی نرم افزار 

 فاده نمایند:زیر استهای توانند به ترتیب از دورهمی کارشناسان امن سازی سیستم عامل

 سازی ویندوزدوره امن -0

 کسیونی/ نوکسیل یسازامندوره  -2

 زیر استفاده نمایند:های توانند به ترتیب از دورهمی کارشناسان امن سازی زیرساخت

 سازی ویندوزدوره امن -0

 کسیونی/ نوکسیل یسازامندوره  -2

 ابر یفضا تیامن مجازی سازی و -1

 زیر استفاده نمایند:های توانند به ترتیب از دورهمی افزار کارشناسان امن سازی نرم

 وب یامن در طراح یسیکد نو دوره -0

 امن در جاوا یسینوبرنامه دوره -2

 NET. برنامه نویسی امن در دوره -1

 سازی ویندوزدوره امن -6-1

 سازی ویندوزشناسنامه دوره امن :25جدول 

 PowerShellو آموزش  ندوزیامن و یکربندیمباحث مربوط به پ آشنایی با هدف دوره

 کارشناسان امن سازی زیرساخت و سیستم عامل مخاطبین

 PowerShell Automation and Security سرفصل مطالب
Continuous Secure Configuration Enforcement 
Windows Public Key Infrastructure and Smart Cards 
Administrative Compromise and Privilege Management 



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  12صفحه 

  سطح محرمانگی:عادی

 

Endpoint Protection and Pre-Forensics 
Defensible Networking and Blue Team WMI 

 

 عملی-تئوری نحوه ارائه دوره

 (2اصول و مفاهیم امنیت اطلاعات ) آشنایی بادوره  نیازپیش

 SANS-SEC101 مراجع

 ساعت 40 مدت زمان دوره



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  11صفحه 

  سطح محرمانگی:عادی

 

 یونیکسسازی لینوکس/ دوره امن -6-2

 کسیونی/ نوکسیل یسازامنشناسنامه دوره  :26جدول 

 آشنایی با پیکربندی امن سیستم عامل لینوکس هدف دوره

 کارشناسان امن سازی زیرساخت و سیستم عامل مخاطبین

 Hardening Linux/Unix Systems, Part 0 سرفصل مطالب

Hardening Linux/Unix Systems, Part 2 

Hardening Linux/Unix Systems, Part 1 

Application Security, Part 0 

Application Security, Part 2 

Digital Forensics for Linux/Unix 
 

 عملی-تئوری نحوه ارائه دوره

 (2اصول و مفاهیم امنیت اطلاعات ) آشنایی بادوره  نیازپیش

 SANS- SEC109 مراجع

 ساعت 40 مدت زمان دوره

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  14صفحه 

  سطح محرمانگی:عادی

 

 مجازی سازی و امنیت فضای ابر دوره  -6-3

 ابر یفضا تیامن شناسنامه دوره مجازی سازی و :20جدول 

 ابر یو مخاطرات فضا هاسکیابر و ر یفضا یمعمار آشنایی با هدف دوره

 کارشناسان امن سازی زیرساخت مخاطبین

 Core Concepts of Virtualization Security سرفصل مطالب
Virtualization and Software-Defined Security Architecture 
and Design 
Virtualization Threats, Vulnerabilities, and Attacks 
Defending Virtualization and Software-Defined Technologies 
Virtualization Operations, Auditing, and Monitoring 
 

 عملی -تئوری نحوه ارائه دوره

 (2اصول و مفاهیم امنیت اطلاعات ) آشنایی بادوره  نیازپیش

 SANS- SEC 106 مراجع

 ساعت 40 مدت زمان دوره

 



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  11صفحه 

  سطح محرمانگی:عادی

 

 وب یامن در طراح یسیکد نو دوره آموزشی -6-4

 وب یامن در طراح یسیکد نو شناسنامه دوره :28جدول 

 وب یامن در طراح یسیکدنو هدف دوره

 کارشناسان امن سازی نرم افزار مخاطبین

 Web Basics and Authentication Security مطالب سرفصل
Web Application Common Vulnerabilities and Mitigations 
Proactive Defense and Operation Security 
AJAX and Web Services Security 
Cutting-Edge Web Security 
Capture and Defend the Flag Exercise 

 

 عملی-تئوری نحوه ارائه دوره

آشنایی با مبانی برنامه  – های کاربردی تحت وبدوره مقدماتی تست نفوذ برنامه نیازپیش

 نویسی وبرنامه نویسی وب

 SANS-DEV122 مراجع

 ساعت 40 مدت زمان دوره

  



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  19صفحه 

  سطح محرمانگی:عادی

 

 دوره برنامه نویسی امن در جاوا -6-5

 امن در جاوا یسینوبرنامه شناسنامه دوره :29جدول 

 نویسی امن در محیط جاوابا برنامهآشنایی  هدف دوره

 کارشناسان امن سازی نرم افزار مخاطبین

 Data Validation سرفصل مطالب
Authentication and Session Management 
Java Platform and API Security 
Secure Development Lifecycle 

 

 عملی-تئوری نحوه ارائه دوره

 وب یامن در طراح یسیدوره کد نو نیازپیش

  SANS-DEV140 مراجع

 ساعت 12 مدت زمان دوره



 69 مهر تاریخ سند:

  های آموزشی افتامعرفی دوره

 SET-0000-00 شناسه :

 مرکز مدیریت راهبردی افتا  18از  10صفحه 

  سطح محرمانگی:عادی

 

 NET. دوره برنامه نویسی امن در -6-6

 NET. برنامه نویسی امن در شناسنامه دوره :37جدول 

 سازی آنو امن NET.با تیوب سا یهنگام طراح جیرا یهایریپذبیشناخت آس هدف دوره

 کارشناسان امن سازی نرم افزار مخاطبین

 Data Validation سرفصل مطالب
Authentication & Session Management 
NET Framework Security 
Secure Software Development Lifecycle 

 

 عملی-تئوری نحوه ارائه دوره

 وب یامن در طراح یسیدوره کد نو نیازپیش

 SANS-DEV144 مراجع

 ساعت 12 مدت زمان دوره

 


